
Lokale cyberwegenkaart 2.0
De vier wegen naar een cyberweerbare gemeente

EIGEN HUIS OP ORDE

ONLINE AANGEJAAGDE 
ORDEVERSTORING

CYBERINCIDENTEN EN -CRISIS

CYBERCRIME EN 
GEDIGITALISEERDE 

CRIMINALITEIT

Pas op: cybercriminelen kunnen het voorzien hebben op de gemeentelijke systemen en 
dataprocessen waardoor de dienstverlening in gevaar komt

Wethouder |  Chief Information Security Officer  
(CISO)

Zorg voor duidelijke procedures

De Informatiebeveiligingsdienst (IBD)

Pas op: bij een beperkte informatiepositie over sociale onrust onder 
burgers kunnen gemeenten en politie worden geconfronteerd met 
ordeverstoringen die online beginnen of online versterkt worden.

Burgemeester | Lokale driehoek 

Zorg voor duidelijke afspraken over procedures en rolverdeling 
rondom digitaal toezicht houden (monitoren/signaleren) en het 
offline én online handhaven (maatregelen). 

Het CCV | Regionale samen-
werkingsverbanden op 
veiligheid | Politie | VNG

Pas op: bewoners en ondernemers kunnen slachtoffer 
worden van cybercriminelen die het voorzien hebben op 
hun geld, persoonlijke gegevens en/of bedrijfsgeheimen

Burgemeester | Lokale driehoek

Neem preventiemaatregelen om de weerbaarheid van 
kwetsbare groepen te versterken. 

Het CCV | Regionale samenwerkingsverbanden op veiligheid | Politie

Pas op: de openbare orde binnen en buiten een gemeente 
kan in gevaar komen als (grote) bedrijven, instellingen of 
voorzieningen lam gelegd worden door cybercriminelen

Burgemeester | voorzitter van de veiligheidsregio | 
Nationaal Coordinator Terrorismebestrijding en Veiligheid

Oefenen met lokaal crisisteam

Instituut Fysieke Veiligheid (IFV)


